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I.PRESENTACION

El presente programa se elaboré en cumplimiento a lo dispuesto en los articulos 43, 44 y 46,
politicas y programas de proteccién de Datos Personales| de los Lineamientos de Proteccion
de Datos Personales para los Sujetos Obligados del Estado de Nuevo Ledn. Asi como lo
establecido en el articulo 30 fraccion | y Il de la LGPDPPSO, que establece que entre las
acciones que deberan realizar los responsables del tratamiento de datos personales para
cumplir con el principio de responsabilidad, esta la elaboracién de politicas y programas de
proteccién de datos personales, obligatorios y exigibles al interior de la organizacion del
responsable.

El programa esta construido con base en un sistema de gestién para la proteccion de los
datos personales, el cual tiene como objetivo proveer de los elementos y actividades de
direccion, operacion y control de los procesos del Instituto de Planeacion y Desarrollo
Municipal de San Nicolds, Nuevo Leo6n, que permitan proteger de manera sistematica y
continua los datos personales que estén en su posesion.

ELEMENTO FASE DEL C!#LO {PHVA) } ACTIVIDADES
identificar politicas, objetivos, riesgos, planes, procesos, y

Metas Planificar procedimientos necesarios para obtener el resultado
esperadopor el responsable o encargado {meta).

: Implementar y operar las politicas, objetivos, planes,
% Medios de accion Hacer procesos y procedimientos establecidos en la fase
i anterior.

Evaluar y megdir los resultados de lo implementado, a fin
Verificar de verificar el adecuado sistema de gestion y el logro de la
mejora esperada.
Adoptar medidfs rrectivas y preventivas en funcion de
tuar los resultados y|de la revision realizada, o de otra
informacion relevante, para la mejora continua.

» >0 0 >DU

En México, el derecho a la proteccién de datos persorhal s en el sector publico encuentra su
antecedente en la Ley Federal de Transparencia1y Acceso a la Informacion Publica
Gubernamental publicada en 2002, que en soélo un |capitulo y seis articulos se regul6é su
tratamiento. Posteriormente, las reformas en matéri de transparencia, acceso a la
informacion y proteccion de datos personales contempladas en los articulos 6 y 16 de la
Constitucién Politica de los Estados Unidos Mexicanos en 2009 y 2014, propiciaron la emision
de diversa normatividad con el propoésito de garantizar el ejercicio de este derecho humano.

En 2009 se reformé el articulo 16 de nuestra Carta MLg a para establecer que toda persona
tenia derecho a la proteccion de sus datos personales, al acceso, rectificacién y cancelacion
de los mismos, asi como manifestar su oposicién al uso de su informacion personal, en los
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términos que fijara la ley. Esta reforma propicié la publ%‘cacién de la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares en 2010, no obstante, es hasta la reforma
del articulo 6° Constitucional en 2014, cuando se fijan las bases para la emisién de una Ley
General respecto de la informacién en posesién de enth publicos. El 26 de enero de 2017 se
publicé la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), en la cual se establecen las bases, |procedimientos, principios, deberes y
obligaciones que rigen el tratamiento de informacién de caracter personal, asi como los
derechos que tienen los titulares a la proteccion de sus datos personales en posesion de los
organismos de los poderes Ejecutivo, Legislativo y Judicial en los tres niveles de gobierno.
Asimismo, el 26 de enero de 2018, se publicaron los Lineamientos Generales de Proteccion
de Datos Personales para el Sector Publico, en los que se enuncian las obligaciones exigibles
en el tratamiento de datos personales y el ejercicio de los derechos (ARCO), a partir de
ambas publicaciones, todo aquel sujeto obligado obtiene la figura juridica del “‘Responsable”
que debe actuar de conformidad a los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacién y responsabilidad, ademas de adoptar medidas de
seguridad (administrativas, fisicas y técnicas) en el tratamiento de datos personales. El 28 de
septiembre de 2018, se publicé en el Diario Oficial de la Federacion el decreto por el que se
promulgan el Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal (“Convenio 108”) y su Protocolo Adicional
relativo a las Autoridades de Control y a los Flujos Transfronterizos de Datos. Dicho decreto
entré en vigor el dia primero de octubre de este ano, icon lo cual el Convenio 108 y su
Protocolo son vinculantes para México a partir de esa fecha, Asimismo, México ha suscrito
diversas convenciones, tratados y acuerdos en la materia, y participa en diversas iniciativas,
destacando la Red Iberoamericana de Proteccion de Datos (RIPD). A
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1. OBJETIVOS DEL PROGRAMA

El programa tiene como objetivos:

1.1. Cumplir con las obligaciones que establece la Ley General de Proteccidn de Datos
Personales en Posesiéon de Sujetos Obligados vy los |Lineamientos Generales, asi como la
normatividad que derive de los mismos:

1.2. Establecer las directrices, puntos estratégicos y  herramientas necesarias, para
garantizar la proteccion de los datos personales en posesion de las unidades administrativas,
por medio de la sensibilizacion, capacitacién, implementacion, operacion, revision,
mantenimiento y mejora de las acciones disefiadas para el tratamiento y la seguridad de los
datos personales.

[ds)

1.3. Promover la adopcion de mejores |practicas en| materia de proteccién de datos
personales, una vez que el Programa haya alcanzado un nivel de madurez adecuado, o bien,

cuando se estime pertinente la implementacién de buenas practicas en tratamientos
especificos.

11
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2. ALCANCE DEL PROGRAMA

El presente programa aplicara a todas las unidades administrativas del Instituto de Planeacion

y Desarrollo Municipal de San Nicolas y a todos los tratamientos de datos personales que
estas realicen en ejercicio de sus atribuciones.

Asimismo, en virtud de que uno de los objetivos del programa es cumplir con las obligaciones
establecidas en la LGPDPPSO, se cubriran todos los principios, deberes y obligaciones que
establece dicha norma para los responsables del tratamiento.

Quedan exceptuados de la aplicacion de este programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que refieren la ley

General de Transparencia y Acceso a la Informacién Publica y la Ley Federal de
Transparencia y Acceso a la Informacién Publica.

08

Las unidades que forman o lleguen a formar parte del Instituto Yy que deberan observar el
Programa son tanto las administrativas, técnicas y las parlamentarias.

X
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3. POLITICAS DE GESTION DE LOS DATOS PERSONALES

El tratamiento de datos personales que realicen las unidades debera cumplir con los
principios, deberes y obligaciones que establece la LGPDPPSO, para lo cual este programa
establecera el marco de trabajo minimo que se debera seguir para alcanzar dicho objetivo.

Asimismo, el Instituto de Planeacion y Desarrollo Municipal de San Nicolas, procurara la

adopcion de mejores practicas para la proteccion de datos personales, en aquellos
tratamientos que asi lo permitan y segun el nivel de desarrollo que exista.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los tratamientos
de datos personales que realicen las unidades administrativas, de acuerdo con lo que
establece la LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION
DE SUJETOS OBLIGADOS (LGPDPPSO), y segun el ciclo de vida de los datos personales:
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Eliminacion

(Calidad, seguridad)

OBTENCION

(Licitud, informacion,
Consentimiento,
Proporcionalidad)

\
CICLO DE VID

S DATOS PERS

SAN NICOLAS

GOBIERNO DE LA CIUDAD

A

Uso

Registro, organizacion,
conservacion, elaboracion,
utilizacion, comunicacion,
difusion, almacenamiento,
posesion, acceso, manejo,

aprovechamiento, divulgacion,
transferencia, disposicion.
(Calidad, finalidad, lealtad,
seguridad, confidencialidad)
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4. RESPONSABILIDADES DENTRO DEL TRABAJO

Con fundamento en lo dispuesto por el articulo 97 y 98, fraccion | de la LPDPPSONL,
que senalan que el Comité de Transparencia es la autoridad maxima en materia de
proteccién de datos personales Y que tiene entre sus funciones la de coordinar,
supervisar, y realizar las acciones necesarias para| garantizar el derecho a la
proteccion de los datos personales en la organizacién|del responsable.

La intervencién del R. Ayuntamiento tendré la finalidad | Gnica de impulsar la debida
implementacién del Programa al interior del Instituto de Planeacion y Desarrollo
Municipal de San Nicolas de los Garza, pero no podia suplir ni afectar las funciones
que otorga la LPDPPSONL al Comité de Transparencia, en su caracter de maxima
autoridad de datos personales en Ia organizacion.

Asimismo, para que la implementacién del Programa tenga como resultado el
cumplimiento integral de las obligaciones que establece la LPDPPSONL, el
Programa sera de observancia obligatoria para todos los servidores publicos del
Instituto de Planeacién y Desarrollo Municipal de San Nicolas de los Garza, Nuevo
Ledn que en el ejercicio de sus funciones traten datos personales.

Las unidades deben realizar las acciones necesarias para cumplir con las
obligaciones que establece este Programa, para lo cual deberan asignar los

recursos materiales y humanos necesarios, y prever lo que se requiera en sus A
programas de trabajo.

Para ello, resulta fundamental que el Programa se conozca al interior del Instituto de
Planeacion y Desarrollo Municipal de San Nicolas de los Garza, para lo que el

Comité de Transparencia se encargara de difundirlo entre los servidores publicos que
laboran en la Institucion.
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5. INVENTARIO DE TRATAMIENTOS DEL INSTITUTO DE PLANEACION Y
DESARROLLO MUNICIPAL DE SAN NICOLAS DE LO GARZA, NUEVO LEON.

Para que sea posible el debido cumplimiento de las obligaciones que se establecen
en este Programa, es necesario que cada una de las unidades realice un
diagnostico de los tratamientos de datos personales que lleven a cabo.

El diagnostico en mencion se debe basar en | laboraciéon de un inventario
de los tratamientos de datos personales que se realizan al interior del Instituto de
Planeacion y Desarrollo Municipal de San Nicolas de I‘fs Garza, Nuevo Leon.

Por "inventario de tratamientos” se entiende el ontrol documentado que se
llevara de las tratamientos que se llevan a cabo en las unidades del Instituto de
Planeacion y Desarrollo Municipal de San Nicolas de IES Garza, Nuevo Leén, realizado
con orden y precision. |

El Inventario de tratamientos incluye el inven’tariJ e datos personales al que
hace referencia la LPDPPSONL en los articulos 3%, raccion lll'y 41, fraccion |, e
Identificar los siguientes elementos relevantes: |

1. ¢Qué tratamientos de datos personales rJlaaliza la unidad? Hay que
identificar cada uno de los procesos en Iosi ue la wunidad trata datos
personales. |

2. {Qué unidad esta a cargo de estos proce]So y que por tanto sea la
administradora de las bases de datos o archivos que se generen con
motivo de dichos tratamientos? Hay que identificar o definir si la unidad esta
a cargo del proceso en donde se ftratan los datos personales, segln las
atribuciones o facultades normativas.

3. Una vez que hayan sido identificados los tratamientos de los cuales estan a
cargo la unidad, sera necesario identificar lo siguiente, de acuerdo con el ciclo de
vida de los datos personales.

a).- ,Como se obtienen los datos personales?

* Directamente del titular, o de manera personal, icon la presencia fisica del
titular de los datos personales o su representante, en su caso:
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e Via Telefonica
e Por correo electrénico

* Por internet o sistema informatico, o por esc
en el Instituto de Planeacion y Desarrollo Municipa
Nuevo Leon.

=

ito presentado directamente
de San Nicolas de los Garza,

* Por escrito enviado por mensajeria

* Mediante una transferencia

Quien transfiere los datos personales y para que| fines
* Medios porlos que se realiza la transferencia

* De unafuente de acceso publico.
b).- ¢Qué tipo de datos personales se tratan, son sensibles?

¢).- ¢Dénde se almacenan los datos personales?
* Seccidn, serie y subserie de archivos
* Formato en que se encuentra la base de datos: fis co y/o electrénicos

* Ubicacién de la base de datos

d).- Para qué finalidades se utilizan los datos personales?

Las finalidades son acciones mas especificas de los procesos de los que derivan
los tratamientos de datos personales. Por ejemplo, el procedimiento podria {\

ser “solicitudes de acceso a informacién” y Ia§ finalidades "tramitar y notificar
la respuesta correspondiente a los solicitantes de informacion”.

Sera necesario identificar si se requiere el consentimiento o no de los titulares y
el tipo de consentimiento (tacito o expreso y porescrito), y en caso de que no
se requiera, definir que supuestos (fracciones) del articulo 22 se actualizan.

Asimismo, se debera sefalar el marco juridico que habilita para el
tratamiento de datos personales

(disposicién normativa, articulo, fraccion, Inciso, parrafo).
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e). (Quién tiene acceso a la base de datos

f’x i l*ﬂ‘
Ggu ant

{

0 archivos? y ;a quién se

comunican los datos personales al interior{del Instituto de Planeacién y
Desarrollo Municipal de San Nicolas de los Garza Nuevo Le6n?

Se debera identificar el catalogo de servidores publicos al interior del Instituto de
Planeacion y Desarrollo Municipal de San Nicolas de los Garza que tienen acceso a

los datos personales y para que fin.

f).- ¢Intervienen encargados en el tratamiento d% los datos personales?

Es necesario
contrato,

identificar el
pedido o convenio correspondiente.

d).- ¢Qué transferencias se
personales y con que finalidad?

realizan o se

Hay que identificar las autoridades o terceros ext
y Desarrollo Municipal de San Nicolas de los Garza
datos personales vy los fines de las transferencias.

Asimismo, es necesario sefalar si se requ
la transferencia, el tipo de consentimiento que se
expreso y por escrito), y en caso de que no se

debera definir que supuestos (fracciones) de |
actualizan.

h).- ¢ Se difunden los datos personales?

Hay que sefialar silos datos personales se difunde
ello.

pdg. 11

nombre del enc

ere el
requiere en su caso (tacito o
requiera el consentimiento, se
Os | articulos 22, 66 o 70 se

argado y el ndmero de

podrian realizar de los datos

ernos al Instituto de Planeacion

quienes se comunican los

consentimiento  para

y el fundamento juridico para
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6. OBLIGACIONES RELEVANTES EN LA ETAPA D

PERSONALES.

- LICITUD

Sujetar el tratamiento de los
datos personales a las
facultades a  atribuciones
normativas que se tengan.

ADEM

Instituto de Planeacién y Desarrolio Municipal JSYY NICOLA$

Identificar el marco normativ

(leyes, reglamento,
lineamientos entre otros, co

Sus respectivos articulos) qu

faculta a la unidad a tratar lo

datos personales para cada
una de las finalidades.

SAN NICOLAS

(/#) coBiERNO DE LA cluDAD

OBTENCION DE LOS DATOS

Todas las unidades que
realicen tratamiento de datos
personales.

-LEALTAD

No obtener ni tratar
los datos personales a
través | de medios
engafiosos o}
fraudulentos.

1.- Elaborar avisos de
privacidad con todos los
elementos  informativos
que establece la
LPDPPSONL, y con
informacioén
correspondiente a la
realidad del tratamiento
que se efectua.

2. Incluir en los avisos de
forma clara y concreta,
para que no haya lugar a
confusién al respecto.

3. Llevar a cabo el
tratamiento de los datos
personales solo para los
fines informados en el
aviso de privacidad.

4. Considerar siempre la
expectativa razonable de
privacidad y los intereses
de los titulares.

Todas
que

tratamiento de
Personales.

las uni
rea

1154

licen
Datos

o

Avisos de Privacidad.

Documentacion  que
se genere durante el
tratamiento, que
permita acreditar que
los datos personales
se utilizaron solo para
las finalidades
informadas en el aviso
de privacidad.

Documentacién  que
se genere durante el
tratamiento y las
medidas de seguridad
que se implementen
para garantizar la
confidencialidad de los
datos personales.

pag. 12




iINPLADEM 1 SANNicOLAS

HIE 2
instituto de Planeacién y Desarrolio Municipal SNV NICOLA$ — 14? cosl ERNO DE LA ciu DAD
AVISO DE PRIVACIDAD

1. Redactar las avisos de
privacidad que se
requieran conforme |a
les tratamientos que lleve
a cabo la unidad

Como  regla  general,
se requerird un aviso de
privacidad por tratamiento

Poner a disposicion del | Solo en los casos en que

litwlar el aviso  de | | informacion a incluir en | Todas las unidades que | Procedimiento 0
privacidad al momento el aviso de privacidad | realicen tratamiento de | medios para la puesta
de I abEnsien de: los de distintos tratamientos | Datos Personales. a disposicién de los
datos personales. sefl & |dlome b avisos de privacidad.

mayoria, se podra

redactar un aviso de

privacidad comun. El

criterio para este

supuesto, es que |a
redaccion del aviso de
privacidad compartido
no sea confusa

Al respecto, es importante
aclarar que los
tratamientos refieren a un
proceso en lo general, por
ejemplo, un tratamiento
es la obtencién, uso ly
eliminacion de datos
personales en los
recursos de revision,
mientras que otro
distinto es la obtencion,
uso y eliminacion de
datos persponales en el
procedimiento de
proteccion | de derechos
para la integracién del
expediente laboral de los
servidores publicos.

Por su parte, las
finalidades son acciones
especificas | que ocurren

dentro del tratamientof.
Por ejemplo, una
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finalidad en el tratamiento
del recurso de revision
seria identificar al
recurrente, o realizar las
notificaciones que exige la
Ley.

2. Prever mecanismos
para que el titular pueda
conocer el aviso de
privacidad correspondiente
al momento de la
obtencién de los datos
personales, segin el
medio por el que se
recaben los datos.

3. Poner a disposicion
todos los avisos de
privacidad, en sus
modalidades simplificada
e integral, en el portal
de Internet del Instituo
en la seccién destinada
para ello.

De manera adicional,
los avisos de privacidad

Difundir el aviso de | deberan de estar | Todas las unidades que | Portal de Internet y
privacidad por medios | disponibles  para  su realicen tratamiento de | los medios fisicos por
electronicos y fisicos consulta en medio impreso | patos Personales. los que se difunden
en las instalaciones del las Avisos.
Instituto

Especificamente en:
Las oficinas de las
Dependencias o Areas

donde traten datos
personales,
- En la Unidad de
Transparencia,

- En la entrada del Edificio,

- En Oficialia de Partes,

-En espacios comunes o
donde resulte conveniente
segin el medio por el que
se obtengan los datos
personales y el de contacto
con los titulares.

Asimismo, cuando ello sea
necesario o conveniente,
el aviso de privacidad se
podra dar a conocer para
otros medios.
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El aviso de privacidad | 4. Seguir la estructura | Todas las unhidades que | Aviso de Privacidad
debera estar redactado que se propane en los | realicen |tratamiento de

y  estructurado  de : Datos Personales.
manera clara y sencilla. modelos de aviso

de privacidad integral
de los cuales podran
ser adaptados al caso
concreto, con los
cambios minimos
necesarios, ya que con
el modelo se busca
homologar los avisos
de privacidad al interior
de la institucién, para
facilitar su
entendimiento por
parte de los titulares.

5. Redactar los avisos
de privacidad con las

NPLADEM

Instituto de Planeacién y Desarrolio Municipal ler Yt NICOLAS

siguientes
caracteristicas:

*  Usar lenguaje
ciudadano, claro y
sencillo, evitando en
la medida de Ilo

posible el wuso de
términos técnicos.

*Evitar frases
inexactas, ambiguas a

vagas.
*No incluir casillas pre-
marcadas.

* No remitir al

titular a textos o
documentos que no
estén disponibles

El aviso de privacidad se | 6. Redactar las dos | Todas las|unjdades que | Aviso de Privacidad
debera redactar en sus | modalidades para cada realicen tratamiento de
dos modalidades: | aviso de privacidad:; Datos Personales.
simplificado a integral. simplificado e integral.
No obstante, de

manera preferente, se
pondra a disposicion de
los titulares en primera
instancia el aviso de
privacidad simplificado,
salvo  que por las
caracteristicas propias

A
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del tratamiento resulte
conveniente  poner | a
disposicién desde el
primer momento el aviso
de privacidad integral.

El aviso de privacidad | 7. Incluir  todos los | Todas las uhidades que | Avisos de Privacidad
simplificado debera | elementos informativos | reglicen tra amiento de
contener los siguientes que resulten aplicables en datos personales.
elementos el aviso de privacidad. |
informativos:

- La denominacién del
Responsable;

- Las finalidades del
tratamiento para las
cuales se obtienen los
datos personales,
distinguiendo aquellas
que requieran el
consentimiento del
titular;

Cuando se realicen
transferencias de datos

personales que
requieran
consentimiento, se

debera informar a
quienes se transfieren

los datos:
a) Las autoridades,
poderes, entidades,

Organos y organismos
gubernamentales de
los tres ordenes de

gobierno y las
personas fisicas o
morales.

b) Las finalidades de
estas transferencias:

-Los mecanismos y
medios disponibles
para que el titular, en
su caso, pueda
manifestar su negativa
para' el tratamiento de
sus datos personales
para finalidades y
transferencias de datos

personales que
requieren el
consentimiento del

titular; y el sitio donde
se podria consultar el
aviso de privacidad
integral.
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El aviso de privacidad | 8. Incluir  todos los [ Todas las unidades que | Avisos de privacidad
integral debera contener los elementos informativos | realicen tratamiento de

siguientes elementos ;
: E ) que resulten  aplicables datos personales
informativos, ademas de los &t & il He p

sefialados para el aviso de ; .
privacidad simplificado privacidad.
El domicilio del responsable;

Los datos personales que

seran sometidos a
tratamiento, identificando
aquellos que sean
sensibles;

El fundamento legal que
faculta al responsable para
llevar a cabo el tratamiento
Las finalidades del
tratamiento para las cuales
se obtienen los datos
personales,  distinguiendo
aquellas  que  requieren
consentimiento del titular.
Los mecanismos, medios
procedimientos disponibles
para ejercer los derechos
ARCO;

El domicilio de Ila Unidad de
Transparencia;

Los medios a través de los
cuales el responsable
comunicara a los Titulares
los cambios al aviso de

privacidad.
Proveer los mecanismos | 9. Tener siempre | Todas las| unidades que | Medios en que se
para que el titular pueda | disponibles los avisos de | realicen ratamiento  de | encuentren los Avisos de
conocer el aviso de | privacidad integrales en el | datos personales Privacidad Integrales
privacidad integral de | portal de internet en Ia
que se trate. seccién destinada para

ello
Implementar 10. Insertar mecanismos | Todas las| uhidades que | Mecanismos a
mecanismos para que el | que permitan al titular | realicen ratamiento  de | disposicion del titular
titular pueda manifestar | manifestar | su negativa | datos personales para manifestar  su
Su negativa para el | previo al tratamiento o negativa y avisos de
tratamiento de datos | transferencia de sus datos Privacidad respectivos.
personales para | personales, cuando se
finalidades, requiera su consentimiento

transferencias que | paraello
requieran el
consentimiento, previo a

ue ocurra el tratamiento.
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MEDIDAS COMPENSATORIAS

Instrumentar medidas | 1.- Dar a conocer el aviso de
compensatorias privacidad a través de |a
cuando resulte | implementacion de medidas
imposible dar a | compensatorias cuando este
conocer al titular el | no se haya podido poner|a
aviso de privacidad, de | disposicién de los titulares
manera directa o ello | de manera personal |o
exija esfuerzos | directa.

desproporcionados  y | 2.- Previo la implementacion
de acuerdo con los | de medidas compensatorias,
criterios que emita el | revisar que se cumpla con

SNT, cualquiera de los dos
Las medidas | supuestos: ‘
compensatorias - Que resulte imposible dar a

implican la difusién del | conocer al titular el aviso de
aviso de privacidad por | privacidad de manera
medios de | directa, o

comunicacion masiva - Que ello exija esfuerzos
desproporcionados ‘
3.- Revisar que se cumpla
con los criterios que en su
momento emita el SNT

realicen tratam
personales

Ay
(8

las |unidades que

iento de datos

|1 SAN NICOLAS

HIE 3 GOBIERNO DE LA CIUDAD

Evidencia de la difusion
del Aviso de Privacidad,
por el medio de
comunicacion masiva
utilizado para la medida
compensatoria

implementada.

CONSENTIMIENTO

Contar con el

Consentimiento del | 1.- Identificar las finalidades
titular, para el | para las cuales se requiere
tratamiento de sus | el consentimiento de las
datos personales, | titulares.

salvo que se actualice

alguna de las

excepciones previstas
en el articulo 22
de la LGPDPPSO,

que sefiala lo
siguiente:
Articulo 22, El

responsable no  esta
Obligado a recabar
el consentimiento  del
titular  para el
tratamiento de  sus
datos personales en

Todas las
realicen tratam
personales

nidades que
iento de datos

Consentimiento otorgado
por los titulares
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los siguientes casos:
*Cuando una ley asi
lo disponga, debiendo
dichos supuestos ser
acordes con las bases,
principios y
disposiciones
establecidos en esta
Ley, en ningan caso,
podran contravenirla;

*Cuando las
transferencias que se
realicen entre
responsables, sean

sobre datos personales
que se utilicen para el
ejercicio de facultades
propias, compatibles o
analogas con la
finalidad que motivd el
tratamiento de los datos

personales;
*Cuando exista una
orden judicial,

resolucion o mandato
fundado y motivado de
autoridad competente;

*Para el
reconocimiento o]
defensa de derechos
del titular ante

autoridad competente;
* Cuando los datos
personales se
requieran para ejercer
un derecho o cumplir
obligaciones derivadas
de una relacion juridica
entre el ftitular y el
responsable;

* Cuando exista una
situacion de
emergencia que
potencialmente pueda
dafiar a un individuo en
SuU persona o en sus
bienes;

* Cuando los datos
personales sean
necesarios para
efectuar un tratamiento
para la prevencion,
diagnéstico, la
prestacion de
asistencia sanitaria;

* Cuando los datos
personales figuren en
fuentes de acceso

ADEM

Instituto de Planeacién y Desarrollo Municipal SAN NICOLAS

SAN NICOLAS

GOBIERNO DE LA CIUDAD

2.- En esos casos, solicitar

el

consentimiento de los

titulares
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publico;

* Cuando los datos
personales se sometan
a un procedimiento
previo de disociacion, o
* Cuando el titular de
los | datos personales
sea una persona
reportada como
desaparecida en los
términos de la ley en la
materia.

CONSENTIM!ENTO MENORES DE EDAD Y PERSONAS EN ESTADO DE
INTERDICCION O INCAPACIDAD DECLARADA CONFORME A LA LEY

Atender las reglas de | Identificar los tratamientos

Representacion de menores de edad o de | Todas las Unidades que | Documentacion que
previstas en la | personas que se encuentren | realicen tratamiento de datos | acomparie la solicitud y el
legislacion civil para la | en estado de interdiccion, | personales otorgamiento del
obtencién del | incapacidad declarada consentimiento por parte de
consentimiento de | conforme a la ley, que los padres, tutores o
menores de edad y de | requieren  consentimiento ropresentantes legales.

las personas que se segun el articulo 21 de Ia
encuentren en estado | LPDPPSONL,

de interdiccion 0 | Poner a disposicion de los
incapacidad declarada padres, tutores 0
conforme a la ley representantes legales el
aviso de privacidad, asi
como también, cuando ello
ocurra, a los menores de
edad y al titular en estado de
interdiccion o incapacidad
declarada conforme a ley
Redactar los avisos de
privacidad y solicitudes de
consentimiento en lenguaje
sencillo, adaptado para la
comprensién del menor de
edad o de la persona que se
encuentre en estado de
interdiccion o incapacidad
declarada conforme a Ley
Observar los siguientes
criterios  generales  para
solicitar el consentimiento
expreso y por escrito:

A) Menores de Edad:
1a)-. En el caso de
que los padres tengan la
patria potestad del menor,
ademas de acreditar Ia
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identidad  del menor
deberan  presentar  los
siguientes documentos:
Acta de nacimiento
del menor de edad;
Documento de identificacion
oficial del tutor, y
Leyenda o escrito en el
que se manifieste, bajo
protesta de decir verdad,
que ejerce la tutela, y que
no se encuentra dentro de
alguno de los supuestos
legales de suspension o]
limitacién de la misma.
2a)-. Si la patria
potestad la ejerce una
persona distinta a los
padres, ademas de
acreditar la  identidad del
menor deberan presentar los
siguientes documentos:
Acta de nacimiento del
menor de edad;
Documento legal
que acredite la posesién
de la Patria potestad;
Documento de identificacion
oficial de quien ejerce
la patria potestad, y
Leyenda o escrito en el
que se manifieste la
protesta  de decir verdad,
que ejerce la patria
potestad del menor, y que
no se encuentra dentro
de alguno de los
supuestos legales de
suspensién o limitacién de
la misma
3a)-. Cuando el
consentimiento o vaya a
otorgar el tutor del menor
de edad, ademas de
acreditar la | identidad del
menor, deberan presentar
los siguientes documentos:
Acta de nacimiento
del menor de edad;
Documento legal que
acredite la tutela;

Documento de
identificacién = oficial del
tutor, y

Leyenda o escrito en el
que se manifieste, bajo
protesta  de decir verdad,
que ejerce la tutela,y que
No se encuentra dentro de
alguno de los
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Supuestos legales de
suspension o limitacion
de la misma.

B) Personas en estado de
interdiccién o  incapacidad
legal:

Instrumento legal de
designacion del tutor
Documento de identificacion
oficial del tutor, y

4a)-. Implementar
mecanismos  que permitan
tener certeza que quien
otorga el Consentimiento
esta habilitada legalmente
para ello, cuando el mismo
no se vaya a requerir con la
presencia fisica de las
padres, tutores a
representantes legales.
Estos mecanismos deberan
ser consultados previamente
con el Comité de
Transparencia.

DATOS PERSONALES SENSIBLES

No tratar los datos | Revisar la necesidad y Todas las junidades que | Marco Normativo que

expreso del titular o se
trate de los casos
establecidos en el
articulo 22 de Ia
LGPDPPSO

con la finalidad de que
se trate, a fin de que
quede debidamente
justificada su obtencién y
uso

personales sensibles, | legalidad del tratamiento | realicen tr iento de | habilita para el
salvo que se cuente con | de  datos personales | datos personales tratamiento de datos
el consentimiento | sensibles para cumplir personales sensibles

Consentimiento del
titular, en su caso, o la
actualizacién de alguno
de los supuestos
previstos en el articulo
22 de la LGPDPPSO

ATENCION DE SOLICITUDES DE EJERCICIO DE DERECHOS ARCO

Establecer 1.- Seguir Unidad de Transparencia | Procedimiento
Procedimientos procedimie}nto que |y el Comité de
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sencillos que permitan | establece la
el ejercicio de los | LGPDPPSO para |la
derechos ARCO. atencion de
solicitudes de ejercicio
de derechos ARCO, sin
establecer requisitos
adicionales o acciones
por parte del titular
que resulten

Innecesarias.

2.- El
procedimiento

interno que
desarrolle la UT para
recibir, turnar |y
responder las

solicitudes de ejercicio
de derechos ARCO
deber facilitar |a
presentacion de las
mismas por parte de los
titulares 'y permitir que
las solicitudes  se
turnen y atiendan
internamente  de

manera eficiente
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7. MARCO NORMATIVO

El derecho a la proteccion de datos personales, materia de este documento, tiene su
fundamento en el marco juridico siguiente:

e Constitucion Politica de los Estados Unidos Mexicanos.
e Ley General de Transparencia y Acceso a la Informacion Publica.

e Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

e Ley General de Archivos.

e Reglamento Organico del Instituto de Planeacion y Desarrollo Municipal de San Nicolas,
Nuevo Leon.

e Lineamientos de Proteccién de Datos Personales para los Sujetos Obligados del Estado de
Nuevo Leodn.

El marco normativo que existe a nivel Nacional e Internacional sobre tratamiento de datos
personales ya es muy amplio y ofrece una amplia| proteccién para su seguridad y
confidencialidad, también implica un profundo cambio cultural y estructural que obliga a todas

las organizaciones a revisar las politicas y procesos respecto de los datos personales
contenidos en sus bases de datos y archivos. La recolfeccién, uso y tratamiento de los datos 7,
personales se enmarca en una gestion eminentemente transversal, que debe ser vista como
punto de partida para comprender algunos elementos esenciales sobre las reglamentaciones
para el tratamiento de los datos personales. Conside;rando la naturaleza de las funciones _‘
sustantivas de este Instituto, respecto del tratamiento de datos personales que realiza Ia ‘
unidad administrativa, el area de transparencia, a través de su Direccién ha disefiado para las ( ;,
personas servidoras y servidores publicos el presente Programa de Protecciéon de datos \
Personales, que es una herramienta de las acciones inimas que debera considerarse para
la eficaz proteccion de datos personales recabados en atencion a las atribuciones de Ia
unidad administrativa del Instituto de Planeacion y Desa}rrollo Municipal de San Nicolas.

Este conjunto de esfuerzos y acciones se ajustan a la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados vy al marco normativo del Instituto.

i
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8. PUNTOS ESTRATEGICOS

Lo anterior, se lograra mediante Ia ejecucion de los puntos estratégicos que a continuacién se
sefialan: 1

|
8.1. Sensibilizacion. Para aumentar el nivel de conocimiento de los servidores publicos de El
Instituto, que se tiene sobre Ia proteccion de los datos personales el area de trasparencia de la
unidad, emprendera campafias adecuadas de sensiﬂilizacién, promocién y difusion de la
materia. El incremento constante del conocimiento en la materia tiene como finalidad colocar en
el dominio de las personas servidoras y servidores publicas, los temas mas basicos sobre la
proteccion de los datos personales. Para lograr la ejecucion de este punto estratégico el area
de transparencia, realizard de manera constante al interior del Instituto de Planeacion y
Desarrollo Municipal de San Nicolas, diverso material sobre acciones para la adecuada
proteccién de datos personales, que seran divulgados ?{1 través de campaiias de promocién y
difusién, utilizando los medios mas apropiados, como el ﬁtorreo electrénico institucional.

|
8.2. Desarrollo de competencias. Para el desarrollo adeJ uado de las competencias, el area de
trasparencia de la unidad, tomara en cuenta la ofeia que brinda el Instituto Estatal de
Transparencia, Acceso a la Informacion y Proteccion ﬁie Datos Personales (INFO.NL), para
difundir a los servidores publicos la calendarizacion sobre los diversos temas de capacitacion
en materia de proteccién de datos personales, con la finalidad de los servidores publicos estén
debidamente capacitados en la normatividad de referencia. Para lograr lo anterior, los
servidores publicos que participen y se involucren en los temas de capacitacion gue engloba la
LGPDPPSO, podran contar con informacion certera sobre| el cumplimiento y atencion de sus

obligaciones en materia de proteccién de datos personales, dando cumplimiento a los deberes
Yy principios previstos en la normatividad. :
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9. DESARROLLO DE PUNTOS ESTRATEGICOS

9.1. Sensibilizacién El Diccionario de la lengua Espariola, define el concepto sensibilizar,
como “hacer sensible algo o a alguien” y efectivamente, el presente Programa, aspira a lograr
sensibilizar a las personas servidoras y servidores publicos del Instituto de Planeacién y

Desarrollo Municipal de San Nicolas de los Garza, eTs decir, contar con el conocimiento, y
ja

compromiso, de la profunda relevancia que tienen los datos personales.

Resulta importante tener presente que en |a Encues@ Nacional de Acceso a la Informacion
Plblica y Proteccién de Datos Personales (ENAID) 2019, el 99.3 % de la poblacién
encuestada aseguré haber proporcionado datos personales a instituciones publicas, y de
ellos, el 82.1 % manifestd preocupacion por el probable uso indebido de sus datos. Lo
anterior, muestra que le corresponde a todas las personas servidoras publicas de la
Administracion Publica, asumir el compromiso de velar en todo momento por el adecuado
tratamiento de los datos personales recabados. Para lograrlo, en el Presente Programa de
Proteccion de Datos Personales del Instituto, encontrara el conjunto de actividades necesarias
para concientizar a las personas servidoras publicas, respecto de los diferentes aspectos

relativos a la proteccion de datos personales, vistos d#sde la trascendencia del respeto a los
derechos fundamentales. 1

El derecho a la autodeterminacion informativa es un el mento que le permite al titular de los
-datos, decidir conscientemente con quién o qué organizacién desea compartir su informacién,
asi como tener la garantia que estaran adecuadamentej protegidos. Desde luego que también
se debe atender a las excepciones determinadas por el marco normativo.

Es importante tener presente que en la conmemoraciérg del Dia Internacional de la Proteccion
de Datos Personales (28 de enero) se tiene como objetivo crear conciencia en autoridades de
proteccion de datos, sujetos obligados, y, primordialme te, entre los adultos, jovenes y nifios,
acerca de la importancia de proteger, promover y difEndir su derecho a la privacidad, asi (\
como destacar la importancia que tiene en la proteccion de datos personales como un |
derecho humano consagrado en la legislacién mexicana y en diversos instrumentos
internacionales. La campafa de sensibilizacién aqui incluida, ofrece informacién especifica
que ayudara a los responsables de la unidad de traspar‘ ncia, a delinear acciones particulares
para el disefio de procesos orientados a la proteccion de datos personales.

Una camparia o actividad de sensibilizacion eficaz es la /que consigue hacer llegar un mensaje
a una audiencia en particular, e influye en el comportamiento de dicha audiencia. En tal
sentido, para la divulgacion de la campaina, se utiliz::f\rén las herramientas tecnolégicas y
fisicas disponibles. La tarea de trazar y ejecutar como es debido, una campanfa de divulgacion
que permita modificar verdaderamente la conducta de la comunidad del Municipio, por cuanto
se trata de la proteccién de datos personales. |

@ L
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Esperemos que el esfuerzo de creatividad, claridad y, sobre todo, de proximidad, sea reflejado
en las infografias que se publicaran periédicamente y que se logre un intenso impacto entre
las personas servidoras y servidores publicos. Se busca eliminar aquellos obstaculos que
impiden el conocimiento de los principales componentes del marco normativo, reforzando la
referencia implicita o explicita de que resulta fundamental entender el compromiso que
tenemos como ciudadanos y ciudadanas, y como servidoras y servidores publicos.

La campanfia de sensibilizacién también atiende a todos los elementos graficos Institucionales
que, seguramente, podran reforzar el sentimiento de pertenencia, identidad y comunidad con

el movimiento nacional vy global de marcos regulatorios, cada vez mas exigentes en la
proteccion de datos personales.

9.2. Desarrollo de competencias La unidad de trasparencia, se dispuso a cumplir con toda
normatividad aplicable, en la materia de proteccion de datos personales. En tal sentido, se ha
ocupado por sensibilizar y llevar a cabo capacitaciones, que en sus labores cotidianas
rTealizan actividades vinculadas al tratamiento de datos personales, y deben elaborar avisos
de privacidad, y atender solicitudes de ejercicio de derechos ARCO, ademés de contar con su
documento de seguridad. Asimismo, la unidad admin strativa estd en conocimiento de que
cuentan con las asesorias necesarias en dicha materia.
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CAPACITACION

Capacitar
actualizar de forma
permanente a todos
los servidores
publicos en materia
de proteccion de
datos personales

Establecer . un

programa de
capacitacion oy
actualizacién en

materia de proteccion
de datos personales
para los servidores |

CT

- SAN NICOLAS

W GOBIERNO DE LA CIUDAD

Y UT PROGRAMA

. |
PROCEDIMIENTO PARA RECIBIR Y RESPONDER

TITULARES

Es de precisar que la Unidad de Transparencna esta atenta a cualquier solicitud de orientacion

y asesoria, que asi lo solicite. \

Por lo tanto, pone a disposicién el 3|gu1énte correo| e
domicilio: admon@inpladem.gob.mx:
Av. Sendero Divisorio S/N con C. Del erador Col. Mi

Garza, N.L.
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10. REVISIONES Y AUDITORIAS:

Con objeto de supervisar la debida implementacion de este programa, se deberan llevar a
cabo dos tipos de acciones:

l.- Auditorias
Il.- Revisiones Administrativas.

Las Auditorias las debera realizar un actor externo al Comité de Transparencia, mientras que
las revisiones administrativas las realizara el propio Comité.

Las Auditorias podran ser:

* Internas.

* Voluntarias, realizadas a través INFO.NL, cuando sea en relacién con un tratamiento
especifico y no a todo el sistema de gestion delos Datos Personales.

Se debera realizar al menos una vez al afio una Auditoria ntegral al Programa.

Asimismo se podran llevar a cabo auditorias parciales cuando resulten necesarias, para

supervisar y monitorear el cumplimiento de obligaciones especificas en el Tratamientos
particulares.

pag. 29




SAN NICOLAS

GOBIERNO DE LA CIUDAD

NPLADEM

Instituto de Planeacion y Desarrolio Municipal JESFNY] NICOLAS‘,.

11. SANCIONES

[0)]

Cuando el CT tenga conocimiento del incumplimiento|de alguna obligacién prevista en este
Programa, debera realizar a la unidad correspondiente un exhorto para que lleve a cabo
las acciones que resulten pertinentes con objeto de modificar dicha situacién y evitar
incumplimientos futuros o situaciones de riesgo que los pudieran ocasionar.

\W

De manera adicional, es importante que los servidores publicos que estdn a cargo del
tratamiento de datos personales tengan presente que de conformidad con el articulo 170 de

la LPDPPSONL seran causas de sancién por |incumplimiento de las obligaciones
establecidas en dicha ley.

Cabe destacar que las sanciones de caracter econodmico no podran ser cubiertas con
recursos publicos.

Las responsabilidades que resulten de los procedimientgs administrativos correspondientes,

son independientes de las del orden civil, penal o de cualquier otro tipo que se puedan
derivar de los mismos hechos.

14
Q

pag. 30




=) SAN NICOLAS

f”‘?‘ GOBIERNO DE LA CIUDAD

NPLADEM

Instituto de Planeacién y Desarrollo Municipal BN NICOLAS

ANALISIS DE RIESGOS EN PROTECCION DE DATOS DEL PERSONAL

Fase 1 Los datos que hemos recabado son de caracter personal, pero no se trata de datos de
categorias especiales.

Fase 2 Los datos se han recabado directamente de los empleados, ala hora de formalizar sus
contratos.

Se van a utilizar con fines de gestién de recursos humanos (pago de néminas).
Solo podran acceder a los datos el personal de RRHH autorizado.
Se almacenardn durante el tiempo necesario (duracidn de la relacion contractual).
Se guarda una copia de seguridad en la unidad de memoria externa.

Fase 3 Riesgos identificados:

Posibilidad de pérdida de la unidad de memoria externa.

Posibilidad de filtrado de los datos almacenados.

Posibilidad de que terceros no autorizados accedan a los da 0s.
Posibilidad de incumplir con la normativa de proteccién de %atc s.
Posibilidad de recibir una sancién administrativa. ’

Fase4y5 Medidas de seguridad:

Establecer en el protocolo de proteccién de datos que las memorias externas no deben sacarse del
centro de trabajo. ]

Establecer en el protocolo de proteccién de datos el cifrado de las memorias externas que
contengan dados personales y/o informacién de caracter conlnfidencial.

Establecer en el protocolo de proteccién de datos que solo el personal de RRHH podra acceder y
usar las memorias externas con informacion personal de los Jtrabajadores.

Establecer en el protocolo de proteccién de datos que solo se copiaran los datos de los empleados
en memorias externas como medida de seguridad (copia de seguridad).

Establecer en el protocolo de proteccién de datos un registrg de quién accede a las memorias
externas que puedan contener informacién personal de los empleados
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ANALISIS DE RIESGOS EN PROTECCION DE DATOS

El analisis de riesgo tiene como objetivo alinear la proteccidn d
en el instituto de planeacién y desarrollo municipal de San NIC(

SAN NICOLAS

COBIERNO DE LA CIUDAD

e los datos personales que se traten
nlds de los Garza, con la evolucidn

de las actividades que se realizan en el mismo, que son cadé vez con mayor complejidad, pues
para anticiparse y prepararse para los nuevos retos que se sthc itan dia con dia, lo recomendable

es tener una responsabilidad proactiva ante el tratamiento

|
los riesgos y el impacto que estos podrian generar. ‘

En ese sentido, la gestion de riesgos, consiste en implementar

con el propésito de controlar la probabilidad de consecuencias
puede tener sobre los datos personales que posee en el institu

e los datos personales gestionando

Un conjunto de acciones definidas
0 impactos que una actividad
to de planeacién y desarrollo

municipal de San Nicolds de los Garza, los cuales han de ser prategidos, pues se pretende

garantizar el servicio publico que se otorga, por lo que debe|de

identificarse la naturaleza, 4mbito

y fines de los tratamientos de datos personales, para poder detectar los niveles posibles

vulnerabilidad de la informacién.

A fin de preciar la medicidn de nivel de impacto que pudiera te
de los datos personales, se realiza la siguiente relacién de nive
impacto:

ner las debilidades a la seguridad
de impacto con descripcidn del

Nivel de Impacto | Descripcién del impacto al presentar las
debilidades a los tratamientos de datos

personales

e Caus
irrev

Muy significativo espe

e (Caus

como la discriminacion, y es
e Afecta a interesados en situacién de
nifios, y de formas irreversible.

significativas e irreversibles.

a un dafio social significativo,
ersible.
cial vulnerabilidad, en particular

a pérdidas morales o materiales

Significativo e Se

e Pérdida de control del interesado sobre
sus datos personales.

® Se puede producir usurpacién de la
identidad de los interesados.

pueden usar datos personales de los

interesados de manera ilicita.

Limitado alga

e Perdi

=)

puntuales, que no sea categoria

da muy limitada del control de
dato personal de los interesados
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especial o relativos a infracciones

Ahora bien, por cada tratamiento de datos personales se salicita diversas informacién
conformando las bases de datos con que se cuenta, por lo que a continuacién se presentan los
niveles de riesgo de acuerdo al tipo de dato personal que se trata en posesidn del instituto de
planeacidn de desarrollo municipal San Nicolds de los Garza.

Tipo de dato o informacién Nivel de riesgo
Documentos personales:
e Correos electrénicos

e Numero de teléfono Medio
e |dentificaciones
e Recibos

e Entre otros
Datos de identificacion:
e  Nombre
e [Estado civil
e Fecha de nacimiento
e Nacionalidad lugar de nacimiento
e Domicilio Bajo
e Teléfono
Correo electrénico
Firma
Edad
Imagen

Por lo que toca a los tratamientos relacionados a los menores de edad, personas adultas mayores,
personas en situacion de vulnerabilidad, victimas discapacitados, etc., se analiza el riesgo de la
informacion personal de acuerdo al siguiente cuadro:

Categoria de Titular/Factor de Riesgo Nivel de Riesgo
Menores de 14 afios Muy Alto
Menores dependientes Muy Alto
Mayores con alguin grado de discapacidad Muy Alto
Personas con enfermedades mentales Muy Alto
Discapacitados Muy Alto
Personas Mayores Alto
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Ahora bien, resulta indispensable para efectos calcular la pr

vulneraciones, establecer los valores aproximados de la cantid
instituto de planeacién y desarrollo municipal de San Nicolds d

- i . s ! . .
informacidn personal, por lo cual se presenta la siguiente ta
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obabilidad de riesgo de posibles
ad de titulares de los cuales el
e los Garza y resguarda su

bla, con el objeto de definir las

medidas de riesgos inherentes sefialados en la tabla que procede, relacionado a la cantidad

o . % . s | i

aproximada de titulares, arrojando asi, un nlvql de riesgo el
| e

gradualmente como aumenta el riesgo de ser T/ulnerada lai

cual, cada nimero y color, indica

nformacion:

Riesgo Inherente - | l Nivel de Riesgo
Muy Alto
Alto
Bajo
Irrelevante Grave Muy grave

El Nivel de riesgo, expresa la posibilidad de materializarse ur
. - .z ‘
generaria, como se describe a continuacién: |

Riesgo por tipo de dato, ocurre cuando: i
i

a vulneracién y la afectacién que esto

El nivel de riesgo inherente de los datos sea bajo, sin importar el nimero de personas.
|

El nivel de riesgo inherente sea medio, sin imp¢rtar el nimero de personas.

i

El nivel de riesgo inherente sea alto, sin importar el nimero
| |

En virtud de las categorias de datos previamente medidas de

de impacto, se procede a materializar la evaluacion del riesg

para lo cual, se realiza la siguiente Matriz de andlisis de riesg
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DATOS PERSONALES

‘ Nivel de Namero de
Categoria de Datos _ Impacto Vulnerabilidad Personas
Documentos personales:
e Correos electrénicos Vulneracién a la
® Actas de nacimiento nformacién personal de
e Curp ‘dentificacién académica y
e |dentificaciones patrimonial de usuarios y
e Documentos académicos Alto servidores publicps.
e Documentos patrimoniales
e Entre otros.
Datos de Identificacién: Acceso no autorizado a
e  Nombre informacion del personal
e Estado civil del instituto obien a la
e Fecha de nacimiento informacién de lds
e Domicilio Bajo personas usuarias,
e Teléfono vulnerandose su
e Correo electrénico informacién personal de
o Firma:autégrafa identificacién y contacto
e Fdad
Puede traer cansecuencias
Datos personales relativos a de dafio moral y fisico
probables delitos e infracciones Muy Alto contra la personaque se
administrativas encuentre ante un proceso
de esta indole
Metadatos: Identificacidn del
e Datos de trafico de las movimiento,
comunicaciones electrénicas comunicacién y
® lIdentificacion de emisory actualizacion de la
receptor en las informacidn, asi como de
comunicaciones Medio las conexiones|de|red, lo

Datos en conexiones a
internet, redes sociales o
paginas en general en las que
se ha logado conexién.

S, 0

iesgo los siste
nternos asi co
equipos de con

ual podria ponerlen

mas
mo|los
nputo

Nivel de
Riesgo
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ANALISIS DE BRECHA

Para realizar el andlisis de brecha, el instituto de planeacién

de los Garza, elaboro y aplico un cuestionario con el objetivo d

determine el nivel de desempefio real esperado en cuanto a

Una vez identificados los posibles riesgos a los que el instituto

municipal se encuentra susceptible de enfrentar, se formula
utilizando como base un cuestionario de medidas de seguric

Medidas de Seguridad basadas en la cultura del personal
¢Pones atencién en no dejar a la vista informacién personal
éTienes mecanismos para eliminar de manera segura la info
¢Has establecido y documentado los compromisos respecto
¢ Tienes procedimientos para actuar ante vulneraciones a la
¢Realizas respaldos periddicos de los datos personales?
Medidas de seguridad en el entorno de trabajo digital

¢Realizas actualizaciones al equipo de cémputo?

¢Tienes medidas de seguridad para acceder al entorno de trs

{Tienes medidas de seguridad para navegar en entornos dig

¢Cuidas el movimiento de informacion en entornos de traba

Ahora se presentan los resultados de las encuestas aplicadas

medidas que implementan dentro de sus labores.
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Medidas de Seguridad basadas en la cultura del personal

¢Pones atencién en no dejar a la vista informa

S|

ENO

{Tienes mecanismos para eliminar de manera

E S|

ENO

¢Has establecido y documentado los comprom

m Sl
B NO

¢Tienes procedimientos para actuar ante vulne

S|
ENO
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¢Realizas respaldos periddicos de los datos personales?

L

ENO

Medidas de seguridad en el entorno de trabajo digital

¢Realizas actualizaciones al equipo de cOmputo?

150

100

50

0
Sl NO

¢Tienes medidas de seguridad para acceder al entorno de trg

100
i }:Illli:——;l;;—;
0

S NO
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¢Tienes medidas de seguridad para navegar en entornos digitales?

150

100
50
0
‘ SI NO

¢Cuidas el movimiento de informacién en entornos de trabajo digitales?

150

100
50

0
S NO
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"ARENCIA

Lic. Juan Leorfardo Zamora I
Presidente del comité de trans
Instituto de Planedcién y Desarrollo M

San Nicolas De Los Garza, Nueva

Mat

Lic. Isaias Ratil Balderas Ruiz
Vocal del comité de Transparencia
Instituto de Planeacién y Desarrollo Municipal de
San Nicolds De Los Garza, Nuevo Ledn

(INPLADEM)
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EL C LIC. JUAN RAMON MASTRETTA LOPEZ
PLANEACION Y DESARROLLO MUNICIPAL DE SAN
LEON, EN USO DE LAS FACULTADES QUE ME coOl

XIll DE LA LEY DE GOBIERNO MUNICIPAL DEL E!
BIEN

QUE LA PRESENTE ES COPIA FIEL Y CORRECT
ARCHIVOS DE ESTE INSTITUTO MUNICIPAL DE SA
LEON. LO ANTERIOR SE EXPIDE EN 4| _ HOJA
LEGALES QUE HUBIERE LUGAR. - == < - — - === - _ ...
DADA EN LA CIUDAD DE SAN NICOLAS DE LOS GAF
DEL MESDE _ENERO DEL ARO 201

A
NI
\(S

RZ
4

DIRECTOR DEL
IICOLAS DE LOS GARZA, NUEVO

+] SAN NICOLAS

INSTITUTO DE

ERE AL ARTICULO 98 FRACCION

ADO DE NUEVO LEON TENGO A

SACADA DE LA OBRA EN LOS

NICOLAS DE LOS GARZA, NUEVO

) UTIL(ES) PARA LOS EFECTOS

A, NUEVO LEONALOS |3 DiIAS

, DOY FE.

\ _/

LIC. JUAN RAMON MASTRE
DIRECTOR GENERAL DE |
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